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Todas as empresas estao vulneraveis a mesma crescente vaga de ciberameacgas,
mas algumas estao melhor preparadas do que outras.

Os cibercriminosos sabem que as grandes empresas e as multinacionais investem
fortemente em seguranca de TI. E por isso que 0s criminosos estao a atacar mais as
medias empresas, que consideram alvos faceis.

Plataformas
suportadas

PC Windows

ficheiros Windows

Dispositivos
Android e iOS

E Servidores de

Um unico atague contra uma empresa Nnao preparada pode resultar em:

» Perda de dados empresariais confidenciais, incluindo propriedade intelectual

» Fuga de informacdes confidenciais sobre clientes e funcionarios

« Danosaonivelda produtividade dos funcionarios, o que afeta diretamente o lucro

Uma vez que nao € viavel para as peguenas e medias empresas ter as grandes
equipas de Tl internas que as empresas de maior dimensao tém, estas precisam
de uma solugdo de seguranca facil de configurar e executar, e que permita ainda
a gestdo remota por parte de consultores externos.

O Kaspersky Endpoint Security Cloud satisfaz as necessidades especificas das
pequenas e medias empresas, ajudando a proteger todos os respetivos terminais
e servidores de ficheiros Windows e dispositivos moveis Android e iOS. A protecao
lider da industria proporcionada por esta solucdo e rapida de implementar e
executar. Ndo ha a necessidade de comprar hardware adicional e todas as
definicdes de seguranca podem ser geridas a partir de qualquer lugar, atraves de
qualguer dispositivo online.

A SEGURANCA MAIS TESTADA E MAIS PREMIADA

Durante trés anos consecutivos, as nossas tecnologias de seguranca foram as mais
testadas e as mais premiadas. Numa grande variedade de testes independentes,
0S Nossos produtos ficaram mais vezes em primeiro lugar e obtiveram mais
classificacdes Top 3 do que qualquer outro fornecedor (para obter informacéo
detalhada, consulte http://www.kaspersky.com/top3).

A GESTAO CENTRALIZADA SIMPLIFICA A SEGURANCA

Todas as funcdes de seguranca, em todos os computadores de secretaria,
portateis e servidores de ficheiros Windows, além de dispositivos moveis Android
e iOS, podem ser configuradas e geridas através de uma consola de gestao central.
Nao sdo necessarias quaisquer competéncias de seguranca de Tl especiais para
operar a consola e gerir a sua segurancga. Além disso, ¢ facil definir politicas de
seguranca que pode aplicar a todos os terminais.

CONSOLA DE FUNCIONAMENTO EM NUVEM PARA UMA ADMINISTRACAO
FLEXIVEL

A consola pronta a utilizar de funcionamento em nuvem permite que oS
administradores utilizem praticamente qualquer dispositivo online para configurar
e ajustar todas as funcionalidades de protecao, para todos os terminais. Se optar
por subcontratar a sua gestao de seguranca de Tl, a consola de funcionamento
em nuvem permite que o seu consultor externo efetue facilmente a gestao da
seguranca de forma remota. Uma vez que a consola se encontra alojada na
nuvem, Nndo precisa de comprar ou efetuar a manutencao de qualquer hardware
adicional e a configuragao inicial pode ser extremamente rapida.


http://www.kaspersky.com/top3

Funcionalidades
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As tecnologias de seguranca premiadas protegem os
computadores de secretaria, portateis e servidores de
ficheiros Windows contra ameacas de Tl conhecidas
e desconhecidas, incluindo cryptors e outros tipos
de ataques de ransomware. As varias camadas de
seguranca incluem anti-malware tradicional, proativo
e assistido pela nuvem para ficheiros, e-mail e Web,
além das nossas poderosas tecnologias de firewall,
Blogueio de Atagues de Rede e Observador do
Sistema. A solucao é disponibilizada com politicas de
seguranca predefinidas, desenvolvidas pelos NOssos
especialistas em segurancga, para que todos 0s seus
dispositivos possam beneficiar de protecao imediata.

E CONTROLA O ACESSO AOS
= DISPOSITIVOS E A INTERNET

PROTEGE TODOS OS SEUS
DISPOSITIVOS

As ferramentas de Controlo de Dispositivos da
Kaspersky Lab permitem definir facilmente os
dispositivos que podem aceder a sua rede de TI
empresarial. Além disso, as nossas ferramentas
de Controlo Web permitem configurar politicas
de acesso a Internet e monitorizar a utilizacao da
Internet. E facil permitir, proibir, limitar ou autorizar
as atividades dos utilizadores em websites individuais
ou categorias de websites.

1
%l SIMPLIFIQUE A GESTAO DE
= DISPOSITIVOS MOVEIS

A nossa gestdo de dispositivos moveis (MDM,
Mobile Device Management) inclui funcionalidades
remotamente operadas que facilitam a ativacdo
de smartphones e tablets na rede empresarial, a
configuracao da rede Wi-Fi e Bluetooth, o controlo da
complexidade da palavra-passe, a gestao da utilizacao
da camara e a requlacao de outros parametros. Uma
vez que o servidor MDM iOS é automaticamente
implementado na nuvem, ndo precisa de qualquer
hardware adicional para gerir os seus dispositivos iOS.

@ PROTEGE CONTRA AMEACAS PARA
= DISPOSITIVOS MOVEIS

As tecnologias de seguranca avancadas para
dispositivos moveis ajudam a defender os seus
dispositivos moveis Android e iOS contra as mais
recentes ameacas para dispositivos movels,
incluindo o numero crescente de cryptors e outros
ataques. O anti-phishing protege contra websites
que tentam roubar informacdes confidenciais ou
de identidade. Os incidentes de acesso indevido/
desblogueio sdao automaticamente detetados, para
que os dispositivos possam ser automaticamente
blogueados. A filtragem de chamadas e mensagens
para dispositivos Android ajuda-o a filtrar chamadas
e as mensagens indesejadas.

@ PRONTO A EXECUTAR E FACIL DE
IMPLEMENTAR

Uma vez que todas as funcdes sao geridas a partir da
nuvem, ndo ha necessidade de transferir uma consola
de gestao para qualquer um de seus servidores. Em
vez disso, basta visitar a consola de funcionamento
em nuvem atraveés de cloud.kaspersky.com e iniciar a
implementacao do software de seguranca nos seus
PC, servidores de ficheiros e dispositivos moveis.

PROTEGE DADOS CONFIDENCIAIS,
MESMO EM DISPOSITIVOS PERDIDOS

Caso o seu dispositivo movel seja perdido ou
roubado, as funcionalidades de seguranca
remotamente operadas ajudam a proteger os seus
dados empresariais. Os administradores podem
bloquear o dispositivo desaparecido e eliminar todos
0s dados ou apenas 0s dados empresariais.

Versao de avaliagao gratuita para execucao em computadores de secretaria, portateis, servidores de

ficheiros e dispositivos moveis

Visite cloud.kaspersky.com e obtenha, gratuitamente, a versdo completa do Kaspersky Endpoint Security
Cloud por um periodo de avaliacdo de 30 dias. No final do periodo de avaliacdo, se optar por comprar,
apenas paga as taxas de licenca e, como o Kaspersky Endpoint Security Cloud ja tera sido executado nos seus
terminais durante a versdao de avaliagcdo, nao tera de configurar nada mais.



http://cloud.kaspersky.com/

Como adquirir

Para obter informagao detalhada sobre opgdes de licenciamento
e pagamento, contate o seu revendedor da Kaspersky Lab.
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