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PROTEÇÃO ROBUSTA  
GESTÃO FÁCIL



Um único ataque contra uma empresa não preparada pode resultar em:
• �Perda de dados empresariais confidenciais, incluindo propriedade intelectual
• �Fuga de informações confidenciais sobre clientes e funcionários
• �Danos ao nível da produtividade dos funcionários, o que afeta diretamente o lucro

Uma vez que não é viável para as pequenas e médias empresas ter as grandes 
equipas de TI internas que as empresas de maior dimensão têm, estas precisam 
de uma solução de segurança fácil de configurar e executar, e que permita ainda 
a gestão remota por parte de consultores externos. 

O Kaspersky Endpoint Security Cloud satisfaz as necessidades específicas das 
pequenas e médias empresas, ajudando a proteger todos os respetivos terminais 
e servidores de ficheiros Windows e dispositivos móveis Android e iOS. A proteção 
líder da indústria proporcionada por esta solução é rápida de implementar e 
executar. Não há a necessidade de comprar hardware adicional e todas as 
definições de segurança podem ser geridas a partir de qualquer lugar, através de 
qualquer dispositivo online.

A SEGURANÇA MAIS TESTADA E MAIS PREMIADA
Durante três anos consecutivos, as nossas tecnologias de segurança foram as mais 
testadas e as mais premiadas. Numa grande variedade de testes independentes, 
os nossos produtos ficaram mais vezes em primeiro lugar e obtiveram mais 
classificações Top 3 do que qualquer outro fornecedor (para obter informação 
detalhada, consulte http://www.kaspersky.com/top3).

A GESTÃO CENTRALIZADA SIMPLIFICA A SEGURANÇA
Todas as funções de segurança, em todos os computadores de secretária, 
portáteis e servidores de ficheiros Windows, além de dispositivos móveis Android 
e iOS, podem ser configuradas e geridas através de uma consola de gestão central. 
Não são necessárias quaisquer competências de segurança de TI especiais para 
operar a consola e gerir a sua segurança. Além disso, é fácil definir políticas de 
segurança que pode aplicar a todos os terminais.

CONSOLA DE FUNCIONAMENTO EM NUVEM PARA UMA ADMINISTRAÇÃO 
FLEXÍVEL
A consola pronta a utilizar de funcionamento em nuvem permite que os 
administradores utilizem praticamente qualquer dispositivo online para configurar 
e ajustar todas as funcionalidades de proteção, para todos os terminais. Se optar 
por subcontratar a sua gestão de segurança de TI, a consola de funcionamento 
em nuvem permite que o seu consultor externo efetue facilmente a gestão da 
segurança de forma remota. Uma vez que a consola se encontra alojada na 
nuvem, não precisa de comprar ou efetuar a manutenção de qualquer hardware 
adicional e a configuração inicial pode ser extremamente rápida.

Todas as empresas estão vulneráveis à mesma crescente vaga de ciberameaças, 
mas algumas estão melhor preparadas do que outras.

Os cibercriminosos sabem que as grandes empresas e as multinacionais investem 
fortemente em segurança de TI. É por isso que os criminosos estão a atacar mais as 
médias empresas, que consideram alvos fáceis.
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Funcionalidades

PROTEGE TODOS OS SEUS 
DISPOSITIVOS

As tecnologias de segurança premiadas protegem os 
computadores de secretária, portáteis e servidores de 
ficheiros Windows contra ameaças de TI conhecidas 
e desconhecidas, incluindo cryptors e outros tipos 
de ataques de ransomware. As várias camadas de 
segurança incluem anti-malware tradicional, proativo 
e assistido pela nuvem para ficheiros, e-mail e Web, 
além das nossas poderosas tecnologias de firewall, 
Bloqueio de Ataques de Rede e Observador do 
Sistema. A solução é disponibilizada com políticas de 
segurança predefinidas, desenvolvidas pelos nossos 
especialistas em segurança, para que todos os seus 
dispositivos possam beneficiar de proteção imediata.

https//: ...

CONTROLA O ACESSO AOS 
DISPOSITIVOS E À INTERNET

As ferramentas de Controlo de Dispositivos da 
Kaspersky Lab permitem definir facilmente os 
dispositivos que podem aceder à sua rede de TI 
empresarial. Além disso, as nossas ferramentas 
de Controlo Web permitem configurar políticas 
de acesso à Internet e monitorizar a utilização da 
Internet. É fácil permitir, proibir, limitar ou autorizar 
as atividades dos utilizadores em websites individuais 
ou categorias de websites.

SIMPLIFIQUE A GESTÃO DE 
DISPOSITIVOS MÓVEIS

A nossa gestão de dispositivos móveis (MDM, 
Mobile Device Management) inclui funcionalidades 
remotamente operadas que facilitam a ativação 
de smartphones e tablets na rede empresarial, a 
configuração da rede Wi-Fi e Bluetooth, o controlo da 
complexidade da palavra-passe, a gestão da utilização 
da câmara e a regulação de outros parâmetros. Uma 
vez que o servidor MDM iOS é automaticamente 
implementado na nuvem, não precisa de qualquer 
hardware adicional para gerir os seus dispositivos iOS. 

PROTEGE CONTRA AMEAÇAS PARA 
DISPOSITIVOS MÓVEIS

As tecnologias de segurança avançadas para 
dispositivos móveis ajudam a defender os seus 
dispositivos móveis Android e iOS contra as mais 
recentes ameaças para dispositivos móveis, 
incluindo o número crescente de cryptors e outros 
ataques. O anti-phishing protege contra websites 
que tentam roubar informações confidenciais ou 
de identidade. Os incidentes de acesso indevido/
desbloqueio são automaticamente detetados, para 
que os dispositivos possam ser automaticamente 
bloqueados. A filtragem de chamadas e mensagens 
para dispositivos Android ajuda-o a filtrar chamadas 
e as mensagens indesejadas.

PRONTO A EXECUTAR E FÁCIL DE 
IMPLEMENTAR

Uma vez que todas as funções são geridas a partir da 
nuvem, não há necessidade de transferir uma consola 
de gestão para qualquer um de seus servidores. Em 
vez disso, basta visitar a consola de funcionamento 
em nuvem através de cloud.kaspersky.com e iniciar a 
implementação do software de segurança nos seus 
PC, servidores de ficheiros e dispositivos móveis.

PROTEGE DADOS CONFIDENCIAIS, 
MESMO EM DISPOSITIVOS PERDIDOS

Caso o seu dispositivo móvel seja perdido ou 
roubado, as funcionalidades de segurança 
remotamente operadas ajudam a proteger os seus 
dados empresariais. Os administradores podem 
bloquear o dispositivo desaparecido e eliminar todos 
os dados ou apenas os dados empresariais.

Versão de avaliação gratuita para execução em computadores de secretária, portáteis, servidores de 
ficheiros e dispositivos móveis
Visite cloud.kaspersky.com e obtenha, gratuitamente, a versão completa do Kaspersky Endpoint Security 
Cloud por um período de avaliação de 30 dias. No final do período de avaliação, se optar por comprar, 
apenas paga as taxas de licença e, como o Kaspersky Endpoint Security Cloud já terá sido executado nos seus 
terminais durante a versão de avaliação, não terá de configurar nada mais.

http://cloud.kaspersky.com/
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